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	序号
	名称
	规格描述
	数量
	单位
	备注

	1 
	互联网资产测绘服务
	对互联网中暴露的网站、系统、设备和敏感信息等网络资产进行监测、发现、检查和整改。具体内容包括：
（1）发现互联网暴露的网站、业务系统、网络设备等资产；
（2）发现互联网暴露的资产的软硬件版本、操作系统、CMS指纹、个人信息、弱口令、危险端口、危险服务等安全风险；
（3）发现互联网暴露的代码、企业敏感信息等。
	1
	次
	

	2 
	内网资产梳理服务
	通过专业的资产发现工具实现对网络内部所有存活资产进行扫描发现，并结合人工梳理，明确对应资产类型、所属部门等，形成网络资产清单。消除资产盲区，梳理范围包括但不限于主机、网络设备、服务器、哑终端、网络安全设备等。
	1
	次
	

	3 
	漏洞检测
	采用扫描工具对客户信息系统进行安全扫描，发现漏洞，提供扫描报告，并根据扫描报告进行分析并给出整改建议。包括：服务器、网络设备、安全设备和应用系统。
	4
	次
	

	4 
	渗透测试
	渗透测试服务通过模拟恶意黑客的攻击方法，深度评估网络系统安全的一种非破坏性的评估方法。根据测试对象目标不同，可分为：Web、APP、微信小程序、H5、C/S客户端、API接口、SDK、网银控件、蓝牙盾、Wifi等渗透测试服务。
	2
	次
	

	5 
	信息安全协助加固
	针对在安全评估、应急响应、攻防对抗过程中发现的安全风险、不合规项、漏洞扫描报告等提供具体落地的加固方案并协助客户进行加固整改。服务包括安全漏洞漏洞服务与基线安全加固服务，加固对象包括系统漏洞、中间件、数据库等相关软硬件资产。
	按需
	次
	

	6 
	重保及应急事件技术支持服务
	在重大保障期间（亚运会、HW等）或发生重大安全事件时，可按需提供7×24的重保服务，建立健全安全事件应急工作机制，提高应对突发安全事件的组织指挥能力和应急处置能力，保证应急响应工作迅速、高效、有序地进行，确保用户妥善应对各类网络安全事件。
	按需
	次
	

	7 
	安全管理体系咨询服务
	依据ISO/IEC 27001和等级保护2.0相关标准，结合客户信息系统具体情况，建立完整的信息安全管理体系。服务包括四大模块：现状与差距分析、风险评估、体系规划与设计、体系实施与评审。
	1
	次
	

	8 
	网络安全意识培训
	现场开展网络安全意识培训
	1
	次
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